


















verifizieren. Das wird im Service Grid durch den Identity 
Service erledigt. Er verwendet hierfür das Standardproto-
koll OAuth 2.0, mit dem Web-Applikationen, Desktop-Ap-
plikationen, mobile Geräte und IoT-Geräte authentifiziert 
werden. Sie können den Identity Service auch als Federa-
tion Gateway nutzen, um weitere Verzeichnisdienste wie 
Microsoft Azure Active Directory, Active Directory Do-
main Services oder Lightweight Directory Access Protocol 
(LDAP) anzubinden. Single Sign-on (SSO) erlaubt Ihnen das 
einmalige Einloggen im System und die Nutzung verschie-
dener Komponenten ohne erneute Anmeldung.

Unter Autorisierung versteht man das Zuweisen und die 
wiederholte Überprüfung von Zugriffsrechten auf Dienste 
und Ressourcen, beispielsweise auf historische Daten über 
das Service Grid API. Hierfür wird im Service Grid der Poli-
cy Service verwendet. 

DATENAUSTAUSCH PER SICHERER 
SCHNITTSTELLE
Das Service Grid API ist eine webbasierte Programmier-
schnittstelle, die Zugriff auf Echtzeit- und historische Da-
ten wie Variablenwerte, Alarme und Ereignisse erlaubt. Um 
Daten von der API abzufragen oder zu ändern, muss sich 
die Client-Applikation zuvor am Identity Service anmelden, 
falls noch nicht geschehen. Nach der erfolgreichen An-
meldung erhält die Client-Applikation einen sogenannten 
Access-Token. Damit können Daten von der API abgefragt 

oder geändert werden, solange der eingeloggte Benutzer die 
notwendigen Rechte dazu besitzt.

Das Service Grid API wurde nach der für Programmierer 
üblichen Methode Representational State Transfer (REST) 
entwickelt. Diese Web-Service-Schnittstelle kommuniziert 
über das HTTPS-Protokoll. So können Sie Drittanbieter-
software, etwa Grafana, im zenon Service Grid anbinden. 

Einfacher ist die Verwendung der integrierten Lösung 
mit der HTML5 Web Engine. Diese erlaubt die webbasierte 
Visualisierung von Prozessbildern und Dashboards. Bei-
spielsweise können Alarme, Ereignisse und Trends auf dem 
Desktop oder mobilen Endgeräten angezeigt werden.

Der Data Storage speichert historische Daten, etwa 
Zeitreihendaten. Diese werden beispielsweise für die Dar-
stellung von Trends in der HTML5 Web Engine oder beim 
Abruf von historischen Daten über das Service Grid API aus 
dem Data Storage geladen.

KOMMUNIKATION IN BEIDE 
RICHTUNGEN
Die zenon Runtime besitzt ab der Version 8.10 die Möglich-
keit, sowohl Echtzeit- als auch historische Daten in Form 
von Variablenwerten, Alarmen und Ereignissen an den Ser-
vice Hub zu liefern. Während in zenon 8.10 die Kommuni-
kation durch ein Add-in im Projekt erledigt wurde, dient 
dazu ab der Version 8.20 eine integrierte Funktionalität, 
der Service Grid Ingress Connector. Mit zenon Supervisor 

Ser v ices des zenon Ser v ice Gr id. 
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8.20 und zenon Service Grid 2.0 werden Archivdaten in den 
Data Storage publiziert. Mit dem Egress Connector wieder-
um können Daten vom Service Grid eingelesen werden, um 
beispielsweise eine Leitwartenanwendung zu realisieren.

SO INSTALLIEREN SIE DAS SERVICE GRID 
Bei der Installation werden alle gängigen Betriebssysteme 
wie Linux und Windows sowie Cloud-Systeme unterstützt. 
Die Bereitstellung des Service Grid durch die IT-Abteilung 
ist dank der Verwendung von Docker einfach möglich. Da-
bei lassen sich Services als Container, die alle nötigen Pake-
te enthalten, leicht als Dateien transportieren und installie-
ren. Das Update der Software erfolgt durch den Austausch 
des Containers – Produktionsdaten gehen dabei natürlich 
nicht verloren.

KONKRETE BEISPIELE FÜR DEN EINSATZ 
Die Technologie des zenon Service Grid ist vor allem für 
geografisch verteilte Anwendungen über das öffentliche 
Netz ausgelegt und bietet viele Möglichkeiten. Natürlich 
können Sie daneben auch lokale Anwendungen erstellen.

BEISPIEL 1 :  Ein Security Gateway zwischen dem Pro-
duktions- (OT) und dem Unternehmensnetzwerk (IT). 
Dabei werden Betriebsdaten aus der Produktion über 
die HTML5 Web Engine oder Drittsysteme den Anwen-
dern im IT-Netzwerk zur Verfügung gestellt. Zugriffe im 

IT-Netzwerk beeinflussen nicht die Produktion, da es 
keinen direkten Datenfluss zwischen dem Produktions-
system des zenon Supervisor und der webbasierten Vi-
sualisierung gibt. Dank der Nutzung von webbasierten 
Technologien bleibt der administrative Aufwand gering, 
da keine Software an den Clients im IT-Netzwerk instal-
liert werden muss.

BEISPIEL 2 :  Mehrere landes- oder sogar weltweit 
verteilte Standorte für erneuerbare Energien, die autark 
funktionieren und – möglichst kostengünstig – von ei-
nem Leitstand zentral überwacht und gesteuert werden 
müssen. Echtzeit- und historische Werte werden von den 
lokalen Anlagen per Ingress Connector an den Service 
Hub übergeben. 

Der Data Storage übernimmt die Speicherung aller his-
torischen Daten der lokalen Anlagen. Der zentrale Leitstand 
empfängt die Daten per Egress Connector. Dabei stehen die 
bewährten Projektierungsmöglichkeiten mit Integrations-
projekt zur Übersicht und Sub-Projekten für jede Anlage 
zur Verfügung. Neben der einfachen Konfigurierbarkeit 
ist ein weiterer Vorteil dieser Lösung, dass keine VPN-
Hardware notwendig ist. Bei einem Verbindungsabbruch 
– beispielsweise zwischen Service Hub und lokaler Anlage 
– gehen keine Daten verloren, denn nach der erneuten Her-
stellung der Verbindung werden die restlichen Daten an den 
Data Storage übermittelt.

Secur ity Gateway mit dem zenon Ser v ice Gr id.
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BEISPIEL 3:  Servicetechniker können per mobiler Ap-
plikation von unterwegs auf die Anlagen zugreifen und so-
mit spontan entscheiden, ob eine persönliche Kontaktauf-
nahme sowie ein Einsatz vor Ort nötig sind. Das erleichtert 
die Wartung und spart Kosten.

Die drei Beispiele können auch kombiniert und auf andere 
Industrien angewendet werden. Etwa ein Maschinenbau-
unternehmen, das seinen Kunden zusätzlichen Support an-
bieten will und dafür Maschinendaten benötigt.

IDEAL GEEIGNET FÜR VERTEILTE 
STANDORTE
Das zenon Service Grid ist also eine Erweiterung der Soft-
wareplattform zenon für geografisch verteilte, industriel-
le Anwendungen. Es besteht aus einzelnen Diensten, die 
je nach Anwendungsfall benötigt werden. Dabei sind In-
stallation und Aktualisierung des Service Grid durch die 
Verwendung von Containern für jede IT-Abteilung kosten-
günstig möglich.

Geograf i sch ver te i lte Über wachung von An lagen im Bereich 
erneuerbarer Energ ien.

Mobi ler Zugr i f f fü r Ser v ice Techn iker
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Hier f inden Sie ein Beispiel für die Integration von 
Grafana: https://github.com/COPA-DATA/grafana-
service-grid-api-datasource
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FAQs

Soll das zenon Service Grid die zenon Runtime, zenon 
Logic und den zenon Analyzer ablösen?
Nein. Das zenon Service Grid erweitert die Plattform in 
Richtung Internet of Things (IoT). Es ist kein eigenständiges 
Produkt, sondern ein IoT-Upgrade der Softwareplattform 
zenon für neue Anwendungsfälle. Das Service Grid wurde 
nach aktuellen Best Practices und State-of-the-Art-Ansät-
zen der Softwareentwicklung konzipiert. Es kommen Archi-
tekturkonzepte wie Microservices zum Einsatz. Es gibt also 
mehrere einzelne Softwarekomponenten, die im Zusam-
menschluss eine große, skalierbare Anwendung ergeben. So 
erreichen Sie durch Verteilung der Komponenten eine effizi-
ente Ressourcennutzung der vorhandenen Hardware.

Was sind die Vorteile gegenüber anderen IoT-Lösungen?
Mit dem zenon Service Grid können Sie in einer integrierten 
Lösung die Daten aus verteilten Standorten überwachen. 

Damit erlaubt Ihnen die Softwareplattform zenon, inner-
halb eines Systems Daten von der Feldbusebene bis hin zur 
Cloud durchgängig zu übertragen. Die zentrale Entwick-
lungsumgebung erleichtert das Projektieren und reduziert 
den Gesamtaufwand. Durch die Abwärtskompatibilität 
können auch Bestandsprojekte einfach in das Gesamtsys-
tem eingebunden werden.

Wie unterstützt das Service Grid die Absicherung des 
OT-Netzwerks? 
Das zenon Service Grid arbeitet ausschließlich mit unidirek-
tionalem Verbindungsaufbau. Alle Nodes benutzen ausge-
hende Verbindungen, um mit dem Service Hub zu kommu-
nizieren, also auch die zenon Runtime. Die Kommunikation 
ist per Transport Layer Security (TLS) verschlüsselt und 
die Identität der Teilnehmer wird durch digitale Zertifikate 
sichergestellt.

Was Sie schon immer 
über das zenon Service 
Grid wissen wollten

Das zenon Service Grid vervollständigt die Softwareplattform vor allem 

für verteilte Anwendungen. Wo liegen die konkreten Vorteile dieser 

Softwareergänzung, wieso ist das zenon Service Grid ideal für landes- 

oder weltweit verteilte Anlagen geeignet, wie realisiert es die Verbindung 

zwischen OT- und IT-Netzwerk im Unternehmen, auf welche Weise wird es 

installiert und welche Lizenzmodelle gibt es? Die Antworten auf diese und 

viele weitere Fragen finden Sie hier. 

DAMIT WIRD DAS INTERNET OF THINGS FÜR DIE  

INDUSTRIE ZUM KINDERSPIEL
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Für welche Anwendungsfälle ist das Service Grid 
besonders geeignet?
Im Vordergrund steht vor allem die einfache Verbindung 
von geografisch verteilten zenon Installationen – etwa bei 
internationalen Produktionsstandorten oder in der Strom-
erzeugung. Die gesammelten Produktionsdaten können 
Sie dabei an einer zentralen Stelle wie in einem Control 
Center mit Hilfe der zenon Runtime oder der HTML Web 
Engine visualisieren. Ein weiteres Szenario ist der Einsatz 
als Security Gateway zwischen OT- und IT-Netzwerken, 
um Daten von der Feldebene an Drittsysteme in der IT-
Landschaft zu übergeben. Lesen Sie hierzu bitte auch den 
vorherigen Artikel, in dem weitere konkrete Beispiele ge-
nannt werden. 

Soll das Service Grid das zenon Netzwerk ersetzen?
Nein, das zenon Service Grid und das zenon Netzwerk 
können und sollen parallel existieren und je nach Anwen-
dungsfall verwendet werden.

Wo ist das zenon Netzwerk weiterhin sinnvoll?
Das zenon Netzwerk wird innerhalb eines Werks im Be-
reich der OT zur Synchronisierung von Runtimes unter-
einander verwendet. Das zenon Service Grid kommt da-
gegen üblicherweise für WAN-Verbindungen über große 
Distanzen zum Einsatz, um ausgewählte Daten der zenon 
Runtime oder des Analyzers in einer Cloudanwendung 
oder einem lokalen Data Center zu verarbeiten.

Welche Systeme können für den Datenaustausch 
eingebunden werden? 
In erster Linie bietet Ihnen das zenon Service Grid den Da-
tenaustausch zwischen Softwarekomponenten der Soft-
wareplattform zenon. Also etwa zwischen zenon Runtime, 
zenon Analyzer, zenon Logic und der HTML Web Engine. 
Um die Sicherheit der Daten und des Datenaustausches 
zu garantieren, können in die interne Kommunikations-
schicht des Service Grid keine Fremdsysteme eingebun-
den werden. Drittsysteme können Daten über die bereit-
gestellte REST-Schnittstelle des Service Grid API beziehen 
und diese weiterverarbeiten.

Welche Daten können über das Service Grid 
ausgetauscht werden?
Das Service Grid unterstützt unterschiedliche Arten von 
Daten. Prozessdaten wie Variablen, Alarme und Ereig-
nisse können auch in großen Datenmengen ausgetauscht 
werden. Das System kann nicht nur Echtzeitwerte vertei-
len, sondern auch auf historische Archivwerte zugreifen. 
Für jeden Datenpunkt können Sie zusätzlich einstellen, 
ob dieser im Service Grid nicht, nur lesend oder lesend 
und schreibend verfügbar sein soll. Alarme können be-
stätigt und mit Kommentaren sowie Ursachen verknüpft 

werden. Das Service Grid hat auch eine Schnittstelle zum 
zenon Analyzer. Hierüber können Sie Reports erzeugen 
und abholen. Mit dem zenon Analyzer können Sie zudem 
alle vorhandenen SQL Stored Procedures verwenden und 
somit Datenanalyse betreiben. Engineering-Daten lassen 
sich zwischen zenon Editor und zenon Analyzer synchro-
nisieren. Somit sind die Metadaten des zenon Analyzers 
immer auf dem aktuellsten Stand.

Ist das zenon Service Grid skalierbar? 
Gerade in großen verteilten Systemen mit vielen Werken 
ist ein performantes und stabiles System eine Notwen-
digkeit. Die zenon Runtime ist hier seit Jahren das stabi-
le Fundament für Datenakquise und -auswertung sowie 
Prozess-steuerung. Das Service Grid reagiert auf hohe 
Lastspitzen dynamisch. Ein übergeordnetes Management-
system erfasst die Auslastung der einzelnen Services und 
kann Skalierungsmaßnahmen durchführen. Durch einen 
generischen Ansatz mit containerbasierten Applikationen 
können Sie jeden Service innerhalb des zenon Service Grid 
eigenständig skalieren. Bei der Containerplattform und 
dem Managementsystem haben Sie freie Wahl. COPA-DA-
TA empfiehlt Ihnen jedoch den Einsatz von Docker und 
Kubernetes. Sie finden Anleitungen zum Betrieb auf die-
ser Plattformbasis in den Hilfedokumenten.

Warum wird im Service Grid die Schnittstelle REST 
angeboten?
REST-Schnittstellen sind weit verbreitet und eine beliebte 
Möglichkeit, um Daten per HTTPS zwischen Softwaresys-
temen auszutauschen. Weitere Vorteile sind die Unab-
hängigkeit von Programmiersprachen und Plattformen, 
eine Optimierung für große Datenmengen sowie die An-
bindung von mobilen Anwendungen. REST-Schnittstellen 
sind nicht standardisiert und immer applikationsspezi-
fisch aufgebaut. Sie unterstützen diverse Datenaustausch-
formate, etwa JSON, XML oder beliebige Textformate.

Was macht das Service Grid, wenn das Netzwerk 
ausfällt? 
Mit zenon können Sie historische Daten aus der zenon 
Runtime in das zenon Service Grid evakuieren. Bei Aus-
fall der Netzwerkverbindung werden die Einträge so lan-
ge gepuffert, bis die Kommunikation erneut aufgebaut 
worden ist. Nach erfolgreicher Synchronisation wird der 
lokale Speicher wieder freigegeben und Datenverlust so-
mit vermieden. 

Wie werden Benutzerberechtigungen realisiert?
Der Authentifizierungs- und Autorisierungsmechanismus 
basiert auf einem zweistufigen Konzept. Im ersten Schritt 
werden Benutzer mit Hilfe des Identity Services authenti-
fiziert, es wird also die Frage „Wer bin ich?“ beantwortet. 
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Danach wird mit Hilfe des Policy Services entschieden, 
welche Rechte der Benutzer hat, folglich wird die Frage 
„Was darf ich?“ gestellt. So können Sie auch komplexe Zu-
griffsrechte verwirklichen.

Ist spezielles IT-Wissen für Installation und Betrieb des 
Service Grid nötig? 
Ihr IT-Personal braucht erweitertes Know-how, etwa um 
die erforderlichen Parameter der einzelnen Services auf 
die Installationsplattform abzustimmen. Das geschieht 
bei der Installation direkt über Konfigurationsdateien. 
Sind erweiterte Funktionalitäten wie dynamische Ska-
lierung und Ausfallsicherheit gefordert, werden Techno-
logien wie Docker und Kubernetes vorausgesetzt. Hierfür 
ist spezielle Erfahrung notwendig. Denn das IT-Personal 
muss sich langfristig um den Betrieb und die Wartung der 
Installation kümmern, Fehler beheben und die Software 
aktualisieren.

Läuft das Service Grid nur in einer bestimmten Cloud-
umgebung?
zenon Service Grid ist plattform- und cloudunabhängig. 
Sie können einen beliebigen Cloudanbieter auswählen 
oder sich für den Betrieb innerhalb eines privaten Rechen-
zentrums entscheiden.

Warum werden neue Technologien wie Docker 
verwendet?
Gerade bei Web-Anwendungen im Cloudumfeld ist es vor-
teilhaft, auf neue Technologien zu setzen. Anforderungen 
an Applikationen wie Skalierbarkeit, Plattformunabhän-
gigkeit und einfache Installation sind damit einfacher und 
effizienter umzusetzen.

Wo gibt es die Installationspakete und wie installiere 
ich das zenon Service Grid?
Je nach Art der Installation unterscheidet sich das Vor-
gehen. Für die klassische Installation steht ein Windows-
Set-up zur Verfügung. Sie sollte auf Server-Hardware 
und Server-Betriebssystem erfolgen. Für die Installation 
in einer Cloudumgebung oder einem lokalen Data Center 
stehen Docker-Images aus der COPA-DATA Registry zur 
Verfügung. Diese werden auf einem bestehenden Kuber-
netes-Cluster installiert. 

Wie werden die einzelnen Komponenten des Service 
Grid aktualisiert?
Im Fall der klassischen Installation werden die einzelnen 
Komponenten mit dem ISO-Installationspaket aktualisiert. 
Wird das Service Grid mit Kubernetes betrieben, können 
Sie die Komponenten auf einfache Art und Weise aktuali-
sieren, indem Sie die neuesten Docker-Images verwenden. 
In beiden Fällen werden jeweils nur die Binärdateien der 

Komponenten aktualisiert. Die Konfiguration der Instal-
lation des Service Grid wird dabei nicht verändert. Somit 
können Sie das System nach der Aktualisierung sofort 
wieder einsetzen.

Benötige ich ein SLA für das Service Grid?
Für den Erwerb und den Betrieb von zenon Service Grid 
benötigen Sie ein gültiges Service Level Agreement (SLA). 
Damit haben Sie stets Zugriff auf die aktuellsten Security-
Updates und Funktionserweiterungen. Verbesserungen 
werden kontinuierlich im zenon Service Grid implemen-
tiert und über die COPA-DATA Registry bereitgestellt.

Welche Lizenzmodelle gibt es?
Das zenon Service Grid können Sie als monatliches Abon-
nement mit jährlicher Abrechnung beziehen. Die Kompo-
nenten Service Hub, Data Storage, Identity Service und 
Egress Connector sind inkludiert. Je nach Bedarf wird 
zusätzlich der Ingress Connector lizenziert, wobei hier die 
Zahl der Variablen der vorhandenen zenon Runtime den 
Preis beeinflusst. Die Anbindung der Web Engine an das 
Service Grid kann entweder als lesende oder als lesende 
und schreibende Verbindung erfolgen, wobei auf Basis 
der Zahl der Benutzer lizenziert wird. Auch eine etwai-
ge Anbindung weiterer Komponenten über API Gateway 
kann entweder als nur lesend oder als lesend und schrei-
bend erfolgen. Außerdem kann eine Verbindung vom 
zenon Analyzer zum Service Grid lizenziert werden, um 
Reports über die Web Engine oder das API Gateway aus-
geben zu können. 

Wie sieht der Releasezyklus des Service Grid im 
Vergleich zum Supervisor und Analyzer aus?
Wir haben die zenon Plattform in den letzten Jahren kon-
sequent weiterentwickelt. Mit der nächsten Version zenon 
10 werden erstmalig alle Komponenten der Softwareplatt-
form zenon zeitgleich erscheinen. Das Service Grid ist na-
türlich auch dabei. Der jährliche Releasezyklus wird in der 
OT-Welt als passend angesehen, doch gerade für Cloud-
szenarien ist das nicht schnell genug. Deshalb bietet zenon 
das Service Grid in zwei unterschiedlichen Versionen an. 
Die Variante mit Langzeitsupport wird jährlich mit den 
anderen Komponenten der zenon Plattform freigegeben. 
Für zeitnahe Updates und Erweiterungen gibt es zusätz-
lich drei weitere Releases jeweils am Ende eines Quartals. 
Somit können Sie je nach Bedarf auswählen. 
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